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Name und Anschrift der

datenverarbeitenden Stelle

1 NAME UND ANSCHRIFT DER

DATENVERARBEITENDEN STELLE

1.1. Name und Anschrift
Niedersachsisches Kultusministerium
Hans-Bdckler-Allee 5

30173 Hannover

1.2. Organisationskennziffer, Amt, Abteilung,
ggf. Sachgebiet
Niedersachsisches Kultusministerium
Niedersachsisches Landesinstitut fir schulische Qualitatsentwicklung (NLQ)

1.3. Name und Anschrift des Auftragnehmers, wenn
die Daten gem. Art. 28 DSGVO im Auftrag
verarbeitet werden

hfp Informationssysteme GmbH
Innovationspark
Philipp-Reis-Str. 2

65795 Hattersheim

2 ZWECKBESTIMMUNG DER

LERNVERLAUFSDIAGNOSTIK QUOP

Die internetbasierte Lernverlaufsdiagnostik mit quop basiert auf einer Reihe
von Erkenntnissen aus Forschung und Praxis. Das Verfahren quop erfasst
nach dem Konzept des formativen Assessments die Leistungsentwicklung
von Schdler/innen in kurzen zeitlichen Abstanden in den zentralen Leis-
tungsbereichen Lesen (Klassenstufe 1 bis 6), Mathematik (Klassenstufe 1
bis 6) und Englisch (Klassenstufe 5 bis 6) am Computer.

Die auf den Lernverlauf ausgerichtete Diagnostik verfolgt das Ziel, Lehrkraf-
ten eine grofe, verlassliche Informationsbasis zur Anpassung und Optimie-
rung des Lernprozesses wahrend des Schuljahres bereitzustellen.
Lehrkrafte erhalten fortlaufend Informationen Gber die tatsachlichen Kompe-
tenzen einzelner Schiler/innen oder der ganzen Klasse und kdnnen darauf
angemessen reagieren, z. B. auch indem sie Instruktionsanpassungen vor-
nehmen, sofern die Lernverlaufe dies nahelegen.
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Bei quop handelt es sich um ein gut erforschtes Verfahren zur Lernverlaufs-
diagnostik. Alle in quop zur Verfiigung gestellten Testverfahren wurden oder
werden im Hinblick auf die zentralen psychometrischen Gutekriterien umfas-
send analysiert und optimiert. Dartber hinaus wird quop selbst konsequent
wissenschaftlich evaluiert und weiterentwickelt.

2.1. Bezeichnung des Verfahrens

guop. Die Lernverlaufsdiagnostik.

2.2. Rechtsgrundlage

o 8§54 Abs. 1, Niedersachsisches Schulgesetz (NSchG): Recht auf
Bildung; begabungsgerechte individuelle Forderung.

e 831, Abs, 1, Niedersachsisches Schulgesetz (NSchG): Verarbei-
tung personenbezogener Daten zur Erflllung des Bildungsauftrags
der Schule; zur Erforschung oder Entwicklung der Schulqualitat.

e 8§31, Abs, 5, Niedersachsisches Schulgesetz (NSchG): Einsatz In-
ternetbasierte Lern- und Unterrichtsplattformen.

e 8§31, Abs, 10, Niedersachsisches Schulgesetz (NSchG): Verarbei-
tung der Schulerstammdaten einschlief3lich der optionalen Felder
.Migrationshintergrund“ und ,sonderpéadagogischer Férderbedarf.

e Art. 32 DSGVO (Sicherheit der Verarbeitung)

3 KREIS DER BETROFFENEN

e Lehrkrafte, sofern sie sich flir die Teilnahme an quop anmelden.
Zundachst sind das insbesondere Mitarbeitende am Projekt "Lesen
macht stark Niedersachsen", sofern sie sich fiir die Teilnahme an
quop anmelden.

e Schiuler/innen, sofern die Klasse von der Lehrkraft fir quop ange-
meldet wird.

Kreis der Betroffenen
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Empfanger sowie Art und Herkunft
regelmafig empfangener Daten

4 EMPFANGER SOWIE ART UND HERKUNFT

REGELMARIG EMPFANGENER DATEN

4.1. Herkunft der Daten

4.2. Art der Daten

4.3. Empfanger der
Daten

Erfassung durch Lehrkrafte oder
technische Administratoren des
Verfahrens

Schulen: Name, Adresse, Tele-
fonnummer, E-Mail-Adresse,
Nachname, Vorname und E-
Mail-Adresse der Schulleite-
rin/des Schulleiters

- Lehrkrafte
- Administratoren

Erfassung durch Lehrkrafte oder
technische Administratoren des
Verfahrens

Lehrkrafte: Name, Vorname, E-
Mail-Adresse, Klasse-Fach-
Kombinationen in denen quop
genutzt werden soll

Lehrkrafte optional*: Bereit-
schaft zu wissenschatftlicher Mit-
arbeit (ja/nein), Telefonnummer
sowie freiwillige Angaben

- Lehrkrafte
- Administratoren

Erfassung durch Lehrkrafte

Schiiler/innen?: Name, Vor-
name, Passwort, zugeordnete
Testreihe (Fach und Stufe), Ge-
schlecht, Geburtstag, Sonderpa-
dagogischer Férderungsbedarf
(ja/nein), Migrationshintergrund
(ja/nein), Einschulungsjahr

Nur die jeweils fir die Schilerin/
den Schiler zustandige Lehr-
kraft

Automatisierte Auswertung nach
der Bearbeitung von Testaufga-
ben durch Schiler/innen

Schiler/innen:; Lernstand in Le-
sen und/oder Mathematik
und/oder Englisch

Schuler/innen (nur die eigenen
Lernverlaufskurven)

Lehrkrafte erhalten alle diagnos-
tischen Auswertungen der Schi-
lerinnen und Schiler

1 Diese Angaben kdnnen ohne Auswirkungen auf die weitere Programmbearbeitung

Ubersprungen werden.

2 In Niedersachsen werden im Projekt des NLQ keine personenbezogenen Daten
der Schulerinnen/Schuler erfasst.
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Zugriffsberechtigte Personen oder 5
Personengruppen

5 ZUGRIFFSBERECHTIGTE PERSONEN ODER

PERSONENGRUPPEN

Zugangsberechtigt sind:

1. Lehrkrafte ausschlieBlich fir die ihnen zugeordneten Schiler/innen und
deren Tests und Testergebnisse

2. Schiuler/innen ausschlief3lich fur die ihnen zugeordneten Tests

Administratoren des Verfahrens fiir Lehrkréfte und Schulen sowie Test-
vorlagen, pseudonymisierte Verlaufsdaten

6 TECHNISCHE UND ORGANISATORISCHE MARNAHMEN

6.1. Zutrittskontrolle

Die quop-Server selbst stehen in einem Sicherheitsrechenzentrum mit mehr-
facher Zutrittskontrolle, personenbezogener, biometrischer Identifizierung
und kontinuierlicher Videouberwachung (24 Stunden an 7 Tagen der Wo-
che). Zusatzlich sind die Server gegen Manipulation von auf3en in Schranken
eingeschlossen. Gegen elektronische Angriffe werden die Server mit standig
aktuellen softwaretechnischen MalZnahmen mehrfach abgesichert.

6.1.1 Technische Absicherung

. Alle Raume sind mit Alarmanlagen gegen Einbruch, Wasser
und Brand abgesichert.

. Alle Rdume sind durch automatische Zugangskontrollsysteme
mit Einpersonen-Schleusen zusatzlich abgesichert.

. Der Zugang wird durch biometrische Zugangssperren namlich
Fingerabdruck-Scanner gesichert.

. Die Server selbst sind in fest installieren K&figen durch manuelle
Schlie3systeme mit Sicherheitsschlossern gesichert.

. Das Gebaude ist umzaunt, videolberwacht und durch Wach-
personal geschutzt.

. Es gibt keine frei zuganglichen Gebaudeschachte oder unbe-
wachten Zutrittsmoglichkeiten auf das Geldnde oder zu den An-
lagen.

6.1.2 Organisatorische Absicherung

. Es gibt eine Schlisselregelung, nach der nur drei ausgewiesene
Personen Uberhaupt Zutritt zu den Servern haben.
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6.2.

6.3.

Technische und organisatorische

. Der Empfang ist immer (7x24) mit Sicherheitspersonal besetzt.
Das Sicherheitspersonal fuhrt zwingend Personenkontrollen an
abgeriegelten Schleusen durch. Die Vorlage des Personalaus-
weises und der Abgleich mit der Liste autorisierter Personen ist
zwingend. Jeder Besuch wird protokolliert und zuséatzlich video-
technisch aufgezeichnet.

. Autorisierte Besucher erhalten temporare Besucherausweise,
die nach dem Besuch zuriickgegeben werden und geldscht wer-
den mussen.

. Nicht autorisierte Besucher kénnen ausschlief3lich in Begleitung
autorisierter Besucher das Rechenzentrum betreten. Nicht au-
torisierte Besucher kbnnen sich nur in Begleitung innerhalb des
Rechenzentrums bewegen.

Zugangskontrolle zu den Servern

6.2.1 Technische Mallnahmen
Die quop-Server sind durch Firewalls geschutzt.

Alle Zugangspassworte sind ,echte Passworter”, das heift sie beste-
hen aus mindestens 8 Buchstaben, zufallsgenerierten Zeichenfolgen
mit Buchstaben, Zahlen und Sonderzeichen.

Die Server sind redundant ausgelegt und stehen in unterschiedlichen
Hallen, um gegen Elementarschaden (Feuer, Wasser, etc.) abgesi-
chert zu sein.

6.2.2 Organisatorische Absicherung

Nur ausgewabhlte, sicherheits- und datentechnisch belehrte Personen
haben die Zugangsmdoglichkeiten zu den quop-Servern.

Der physische Zugang ist nur durch personenidentifizierende Ein-
gangskontrollen moglich.

Ein Remote-Zugang ist ausschlie3lich Uber abgesicherte VPN-
Zugange und durch speziell autorisierte Mitarbeiter moglich.

Benutzerkontrolle

6.3.1 Lehrkrafte

Im Anwenderbereich erfolgt die Benutzerkontrolle passwortgeschiitzt. Der

Login

erfordert die E-Mail-Adresse der Lehrkraft und ein Passwort

Die Schulen der Lehrkrafte werden durch das Niedersachsische Kul-
tusministerium, NLQ authentifiziert.

MaRnahmen
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Technische und organisatorische

o Das Startpasswort wird den Lehrkraften an die persénliche E-Mail-
Adresse zugestellt.

e Passworter missen aus mindestens 8 Zeichen bestehen und min-
destens einen GrofRbuchstaben, mindestens einen Kleinbuchstan-
den, eine Zahl und ein Sonderzeichen enthalten.

Die Lehrer-Clients sind per selbstgewéhltem Passwort gesichert.

6.3.2 Schiler
Der Login erfordert den Schillernamen und ein Passwort.

¢ Die zugangsberechtigten Schiler werden durch die Lehrkréafte au-
thentifiziert.

e Das Startpasswort fur die Schiler wird automatisch generiert und den
Lehrkraften bereitgestellt.

¢ Die Anforderungen an die Passwdrter entsprechen denen fir Lehr-
krafte

¢ Alle eingegebenen Schiilerdaten werden on-the-fly pseudonymisiert
und pseudonymisiert abgelegt.

Nur die Lehrkraft kann die Schiilerdaten im Lehrerclient fliichtig decodieren,
so dass ausschlie3lich die Lehrkraft oder von der Lehrkraft autorisierte an-
dere Lehrkrafte die Klarnamen?® der Schiiler sehen kdnnen.

6.4. Zugriffskontrolle

Mit dem Passwort kann nur auf die Daten zugegriffen werden, fiir die ein
Benutzer mit seinem Login autorisiert ist.

6.5. Datenverarbeitungskontrolle

Um schon softwareseitig hdchstmoéglichen Schutz zu bieten, werden die per-
sonenidentifizierenden Daten* der Schiler/innen bei der Anlage in quop bei
der Erfassung pseudonymisiert und verschliisselt und auch nur verschlisselt
unter dem Pseudonym abgespeichert.

Nach der Anlage der Schiler/innen im quop-System werden die personen-
identifizierenden Daten im Klartext nur fir autorisierte Personen (d.h. nur die
zustandige Lehrkraft) temporar sichtbar gemacht. Dies geschieht beim Zu-
griff auf die Schilerdaten, bei dem die Daten auf dem Server fliichtig mit dem
Passwortschutz decodiert werden.

3 In Niedersachsen werden im Projekt des NLQ keine Klarnamen der Schilerinnen
und Schuler verwendet.

4In Niedersachsen werden im Projekt des NLQ keine personenidentifizierenden Da-
ten der Schilerinnen und Schiiler verwendet.
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6.6. Verantwortlichkeitskontrolle

Nur autorisierte Personen (zustandige Lehrkrafte) kbnnen personenbezo-
gene Schilerdaten verarbeiten.

Alle anderen zugriffsberechtigten Personen kénnen pseudonymisierte Schi-
lerdaten verarbeiten oder Daten ohne Personenbezug.

6.7. Organisatorische Absicherung

Mit den personenbezogenen Daten der Schiler/innen kommt nur autorisier-
tes oder dem niederséchsischen Datenschutz unterstelltes Personal — ins-
besondere die Lehrkrafte - in Beriihrung.

Mit allen Mitarbeitern bei hfp sind entsprechende datenschutzrechtliche Re-
gelungen vertraglich vereinbart. Die Mitarbeiter werden regelmafiig daten-
schutzrechtlich belehrt.

6.8. Pseudonymisierung
(Art. 32 Abs. 1 lit. a) DSGVO; Art. 25 Abs. 1 DSGVO)

Alle eingegebenen Schillerdaten®> werden on-the-fly pseudonymisiert und
pseudonymisiert abgelegt. Nur die Lehrkraft kann die Schilerdaten im
Lehrerclient fliichtig decodieren, so dass ausschlie3lich die Lehrkraft oder
von der Lehrkraft autorisierte andere Lehrkrafte die Klarnamen der Schiler
sehen kénnen. In den Datenbanken liegen ausschlie3lich Pseudonyme.

7 TECHNIK DES VERFAHRENS

Computerbasierte Verfahren fir die Schule missen fir die dort vorzufinden-
den Rahmenbedingungen geeignet sein. Schulcomputer haben in der Regel
keinen einheitlichen technischen Standard und sehr unterschiedliche Nut-
zungszeitraume, es werden zum Teil auch sehr alte Gerate und sehr unein-
heitliche Wartungs-, Sicherheits- und Pflegekonzepte vorgefunden, und nicht
zuletzt setzen Schulen Hardware mit sehr unterschiedlichen Betriebssyste-
men ein. Auf der anderen Seite kommen vermehrt z. B. auch iPads zum Ein-
satz.

Der quop-Client nutzt keine veralteten Browserversionen oder Ausgabekom-
ponenten wie den Adobe Flash Player.

5 In Niedersachsen werden im Projekt des NLQ keine personenidentifizierenden Da-
ten der Schilerinnen und Schiiler verwendet.

Technik des Verfahrens
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7.1. quop ist eine web-basierte Anwendung

Sowohl Lehrkraften als auch Schuler/innen wird quop als eine in einem
Browser lauffahige Anwendung Uber das Internet bereitgestellt. Dies hat zum
einen den Vorteil, dass keine Installation von Software auf den Arbeitsplatz-
rechner bzw. Tablets in den Schulen notwendig ist. Zum anderen kdnnen
Updates zentral bereitgestellt werden, so dass alle teiinehmenden Lehrkrafte
und Schdler/innen unmittelbar von kontinuierlichen technischen Weiterent-
wicklungen profitieren.

Fur die Audio-Ausgaben, die fir einige Testinstruktionen und Aufgaben be-
notigt werden, wird keine zusatzliche Software bendtigt, wie z.B. den Adobe
Flash Player.

Das Verfahren quop lauft auf Arbeitsplatzrechnern, Tablets sowie Smartpho-
nes mit den gangigsten Betriebssystemen: Windows, 10S, Linux, Android.

Die Daten werden lediglich im Browser angezeigt. Alle aufwandigen Opera-
tionen werden auf dem Server ausgefihrt. Weil die Ressourcen der Arbeits-
platzrechner bzw. Tablets nahezu nicht belastet werden, ist eine performante
Lauffahigkeit auch auf alten und schwachen Systemen gesichert, gleichzeitig
belastet quop auch die Internetverbindungen nur sehr geringflgig.

7.2. Gewahrleistung des Datenschutzes durch Mehr-
ebenen-Verschlisselung und Pseudonymisierung

Zur Gewabhrleistung des Datenschutzes werden die Daten zwischen den Cli-
ents und dem Server (ber das sichere Hypertext-Ubertragungsprotokoll
https Ubertragen. Fir die Administratoren und das quop-Serviceteam erfolgt
die Datenanzeige pseudonymisiert. Eine Rickverfolgung auf einzelne Schii-
ler/innen ist damit nicht mdglich. Sollte eine Kommunikation mit Lehrkréften
Uber konkrete Schiiler/innen im Rahmen fachlicher Unterstiitzung erforder-
lich sein, so erfolgt diese ausschlie3lich mit der individuellen Schiler-I1D.

Die Speicherung der personenbezogenen Daten in der Datenbank erfolgt
ebenfalls pseudonymisiert. Der Server des quop-Verfahrens wird zudem in
einem Hochsicherheitsrechenzentrum mit biometrisch abgesicherter Zu-
gangskontrolle betrieben.

Die Datenuibertragung und die Datenablage erfolgt echtzeitverschliisselt mit
dem asymmetrischen kryptographischen RSA Verfahren mit 15.360 Bit und
wird mit dieser Verschliisselung auf den Festplatten abgelegt. Die Zugangs-
kontrolle erfolgt fur wenige legitimierte Personen tber biometrische Daten.
Unabhéngig von diesen technischen Sicherungen des Datenschutzes unter-
liegen alle an quop beteiligten Personen dem Datenschutz.

Technik des Verfahrens
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7.3. Massentaugliche Softwarearchitektur und leis-
tungsfahige Internetanbindung

Anwendungen, die auf zentralen Servern laufen und bei denen viele Nutzer
gleichzeitig auf ein System zugreifen, missen diesen Zugriffen standhalten.
Hierzu sind eine schnelle Internetanbindung und eine massentaugliche Soft-
warearchitektur erforderlich. Uber beides verfligt quop. Das quop-Verfahren
ist Uber eine Gigabit-Leitung mit zentralen Internet-Knotenpunkten in
Deutschland und Europa verbunden und damit quasi an das ‘Internet-Back-
bone‘ angeschlossen. Unser Rechenzentrum verfiigt Gber 740 GBit/s private
Peerings, ein Peering mit der Deutschen Telekom (120 GBit/s) und einer 100
GBit/s-Anbindung an das DE-CIX in Frankfurt. Der Zugang zum Internet-
Backbone ist in Deutschland in nur wenigen Rechenzentren verfligbar. So
ist eine sehr gute Erreichbarkeit des quop-Verfahrens gegeben.

qguop stellt sicher, dass mdglichst wenig Datenverkehr zwischen den Anwen-
dern und dem quop-Server stattfindet, um optimale Performanz zu gewahr-
leisten.

Die quop-Server sind Eigentum der hfp Informationssysteme GmbH.

7.4. Umgebungsunabhangige Stabilitat der Messergeb-
nisse

Je nach Leistungsfahigkeit der Internetanbindung einzelner Schulen und der
Nutzung durch Schiler/innen und Lehrkréafte kann es wahrend der Durchfiih-
rung eines Tests zu Schwankungen in den Netzlaufzeiten aufgrund schwa-
cher Anbindungen an das Internet kommen. Durch diese Verzdgerungen
wird die Messung der Bearbeitungszeiten je Test jedoch nicht verfalscht, da
in die Messung immer nur die tatsachlich bendtige Bearbeitungszeit eingeht.

7.5. Hohe Verfugbarkeit aufgrund redundanter
Systeme

Das Verfahren quop wird mit einer hohen Verfligbarkeit bereitgestellt und
betrieben. Im unwahrscheinlichen Fall eines technischen Ausfalls in der Ser-
ver-Infrastruktur steht innerhalb von zwei bis vier Stunden ein redundantes
System fir die Fortsetzung des Betriebs bereit. Die Datenlage dieses redun-
danten Systems entspricht dem Zustand unmittelbar vor dem technischen
Ausfall. Das bedeutet unter anderem, dass im unwahrscheinlichen Fall eines
technischen Ausfalls die aktuelle Datenlage schnell wiederhergestellt wer-
den kann.

Technik des Verfahrens

h‘ user, furch & partner
Informationssysteme GmbH
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8 LOSCHFRISTEN

Eine Lehrkraft kann die personenbezogenen Schilerdaten (insbesondere
Lernverlaufskurven) nur solange einsehen, wie die Schulerin/der Schiler
dieser Lehrkraft zugeordnet ist. In der Regel werden die personenbezogenen
Schilerdaten nach zwei Jahren gel6scht.

Die personenbezogenen Daten einer Lehrkraft werden nur fiir die Dauer der
Tatigkeit beim Niedersachsischen Kultusministerium gespeichert und an-
schlieRend zeitnah geldscht.

Angestrebt ist die Léschung aller personenbezogenen Daten nach dem Pro-
jektende von "Lesen macht stark" 2023, ggf. wird 2024 evaluiert und diese
Daten werden spétestens 2024 gel6scht.

9 DATENUBERMITTLUNG IN STAATEN AURERHALB DER

EUROPAISCHEN UNION

Eine Datentbermittlung in Staaten auf3erhalb der Européischen Union findet
nicht statt.
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